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1. Tietotilinpaatoksen tarkoitus ja tehtavat

« Tietotilinpd&atds toimii tietojohtamisen kokonaistilanteen raporttina;
kokonaiskuva tiedon, tietoturvallisuuden ja tietosuojan hallinnan tilasta
kehittamista varten

» Tietotilinpaatds raportoidaan julkisella seka salaisella tunnuslukuosiolla.
Raporteilla on tarkea tehtdva Rauman kaupungin osoitusvelvollisuuden
toteuttajana seka lapinakyvyyden ja avoimuuden osoittajana.

« Tietotilinpaatdos 2022 julkinen sekd omassa organisaatiossa etta ulkoisille
sidosryhmille (Perustuslaki, 1999/731, 12§, Julkisuuslaki)

— Raportin tunnuslukuosio on salainen (JulkL 24 §, kohta 7)
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2. Tietosuojan ja tietoturvan toteuttaminen

Rauman kaupungin tietosuoja- ja tietoturvaperiaatteita noudatetaan
kaikissa henkildtietojen kasittelyvaiheissa EU yleinen tietosuoja-
asetuksen velvoitteiden mukaisesti. HenkilGtietojen vastuullisen
kasittelyn periaatteet on jalkautettu osaksi palveluprosesseja ja
toimintojen jatkuvaa kehittamista.

Tietosuojapolitiikka ja tietoturva 2019.pdf

Liite 1 Keskeiset kasitteet ja sanastoa

Liite 2 Organisointitaulukko

Liite 3 Tietoturvapoikkeamien kasittelyprosessi
Liite 4 Seuraamustaulukko



https://raumankaupunki.sharepoint.com/sites/intra/Documents/Tyon%20tueksi/Tietosuoja%20ja%20tietoturva/Tietosuojapolitiikka%20ja%20tietoturva_2019.pdf
https://raumankaupunki.sharepoint.com/sites/intra/Documents/Tyon%20tueksi/Tietosuoja%20ja%20tietoturva/Tietosuojapolitiikka_Liite%201_keskeiset%20k%C3%A4sitteet%20ja%20sanastoa.docx
https://raumankaupunki.sharepoint.com/sites/intra/Documents/Tyon%20tueksi/Tietosuoja%20ja%20tietoturva/Tietosuojapolitiikka_Liite%202_organisointitaulukko_2018.docx
https://raumankaupunki.sharepoint.com/sites/intra/Documents/Tyon%20tueksi/Tietosuoja%20ja%20tietoturva/Tietosuojapolitiikka_Liite%203_Tietoturvapoikkeaman%20k%C3%A4sittelyprosessi_2019_2020.pdf
https://raumankaupunki.sharepoint.com/sites/intra/Documents/Tyon%20tueksi/Tietosuoja%20ja%20tietoturva/Tietosuojapolitiikka_Liite%204_Seuraamustaulukko_vastuut_2019.pdf

3. Rekisterinpitajan velvollisuudet

Rauman kaupungin henkil6tietojen rekisterinpitajana toimii kaupunginhallitus tai se
valiokunta, jonka kayttod varten henkilorekisteri perustetaan ja jolla on oikeus
maarata henkildrekisterin kaytosta.

— Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta henkilGtietojen kasittelyssa
noudatetaan tata asetusta.

— Rekistereille on nimetty vastuuhenkil6t, jotka huolehtivat niiden
ajantasaisuudesta.

Olemme sitoutuneet noudattamaan (compliance) seuraavia asetuksen periaatteita
— Sisaanrakennettu tietosuoja
« Kasittelytapojen maarittdminen
+ Riskiperusteinen toimintamalli ja vaikutusten arvioinnin toteuttaminen
— Oletusarvoinen tietosuoja
« Kasittelyn tarkoituksen kannalta tarpeellisten henkilGtietojen kaytto
— Osoitusvelvollisuus (accountability)
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4. Hyvinvointialueen muodostuminen ja
tietojen kasittely

Hyvinvointialueelle siirtyvien tiedostojen osalta on noudatettu THL:n opasta:
Hyvinvointialueiden tietoaineistojen siirto-ohjeet
« Hyvinvointialueelle siirtyvien henkildiden ja toimintojen yhteydet kaupunkiin
katkesivat 1.1.2023.
— Kaupungin verkkoa tai laitteita ei voi 1.1.2023 jalkeen kayttaa

hyvinvointialueen toimintoihin ja kaupungin sdhkdpostit seka Teams-
tiedostot poistuivat heidan kaytostaan.

» Opiskeluhuollon jarjestamisen kannalta valttaméattomien tietojen
luovuttaminen ja roolipohjaisten kayttooikeuksien myontdminen Satakunnan
hyvinvointialueen opiskelijahuollon henkilostblle esi- ja perusopetuksessa
hyvaksyttiin opetus- ja nuorisojohtajan erillispaatoksella
(RAUM/1365/00.04.01.00/2022)

« Todetaan, etta Rauman kaupunki on edelleen rekisterinpitaja vuoden 2022
syntyneiden sosiaali- ja terveyspalvelujen tietojen osalta ja lokitietojen
luovutuksista on sovittu hyvinvointialueen kanssa.
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5. Tietosuoja ja hankintasopimukset

Rauman kaupunki kayttda voimassa olevissa sekéa uusissa
hankintasopimuksissa Kuntaliiton ja Hanselin valmistelemaa

"Henkildtietojen kasittelyn ehdot™ -tietosuojaliitetta.

Kaupunki toimii yndenmukaisesti kaikkien toimittajien kanssa, joten
tietosuojaliitteen mukaisia ehtoja sovelletaan kaikissa Rauman kaupungin
henkilGtietojen kasittelyyn liittyvissa sopimussuhteissa.

(KH 11.6.2018 §265, KH 1.2.2021 §39.)

Hankinnoissa / hankkeissa voi olla tarpeen hyvaksya myds muunlainen
sopimusehto, kuten puhtaasti JIT2015 sopimusehdot liitteineen, toimittajien
omat sopimusehdot tai hankintarenkaan kilpailutukseen liittyvat ehdot.
Aina on kuitenkin varmistettava, ettd sopimusehdot ovat EU:n yleisen
tietosuoja-asetuksen (EU 679/2016) mukaiset.

Tarvittaessa voi ottaa yhteytta tietosuojavastaavaan tai talousohjaukseen.
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6. Henkilostbn osaaminen

Huoneentaulut ja tietosuojaohjeet
— Jemma TyOn tueksi_Tietosuoja- ja tietoturvaohjeet

Koulutukset; Tyontekijat huolehtivat itse suoritusten todistusten tallentamisesta
osaamisrekisteriin

« eOppiva
— Digiturvallinen tydelama -verkkokoulutus
— Toimi turvallisesti digimaailmassa
— Tietosuojan ABC julkishallinnon henkilostolle 2020 + nettitesti

— TAISTOmaatti 2021
Digitaalinen harjoitus tavoitteena

« kehittda organisaation toimintakykya hairiétilanteissa
 tunnistaa tarvittavia kehittamistoimenpiteita ja jatkuvuuden
mahdollistamiseksi
« Eduhouse
— Tietoturvakoulutus-verkkokurssi
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https://raumankaupunki.sharepoint.com/sites/intra/tyon-tueksi/Tietoturva-ja-tietosuoja/Pages/Tietosuojaohjeet.aspx
https://www.eoppiva.fi/koulutukset/digiturvallinen-tyoelama/#0
https://www.eoppiva.fi/koulutukset/toimi-turvallisesti-digimaailmassa/
https://www.eoppiva.fi/koulutukset/tietosuojan-abc-julkishallinnon-henkilostolle/
https://www.eoppiva.fi/koulutukset/taistomaatti-digitaalinen-harjoitus-organisaation-toiminnan-ja-jatkuvuuden-mahdollistamiseksi/

7. Asianhallinta

Asianhallintaa ohjaa tiedonohjaussuunnitelma (TOS), jota on paivitetty ja
paivitetdan edelleen tarkemmaksi ja saéannésten mukaisemmaksi.

Parempaan ja arkistosdanndsten mukaiseen asianhallintaan ja arkistointiin on
pyritty uudistamalla asianhallintajarjestelma Tweb (Assi) ja aloittamalla sahkdisen
arkistointijarjestelman selvitys.

Olennaisimmat kayttoonotetut asianhallinnan jarjestelmat ovat valmistelijan
apuohjelma Valmu, luottamushenkildiden sahkdinen tietojen ilmoituskanava Silmu
ja luottamushenkildrekisteri WebLumu.

Lisdksi Luottamushenkiléportaalia on laajennettu ja kehitetty toiminnallisesti seka
valmistauduttu sahkoisen tunnistautumisen ja sahkdisen
paatoksentekojarjestelman kayttoonottoon.
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8. Tiedonhallinta

« Tiedonhallinta tarkoittaa tiedon keraamista ja tiedon laadun varmistamista
organisaation valisessd kommunikoinnissa.

« Lisaksi tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai
sen muussa toiminnassa syntyviin tarpeisiin perustuvia toimia ja
tietoturvallisuustoimenpiteita viranomaisen tietoaineistojen, niiden
kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi
riippumatta tietoaineistojen tallentamistavasta ja muista kasittelytavoista.

« Tiedonhallintaa saantelee useammat saadokset, joista tiedonhallintalaki on
olennaisimpia. Tiedonhallintalain vaatimuksia vastaavia toimenpiteita
tyostetaan kaupungilla yhdessa toimialojen kanssa. Tiedonhallintalain
vaatimusten mukaisia kuvauksia kerataan ja yllapidetaan ARC-
jarjestelmassa.
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9. Rekisteroityjen oikeudet

 Rauman kaupungin_tietosuojasivulla on kuvattu GDPR mukaiset
henkilGtietojen kasittelyn kaytanteet seka asiakkaiden oikeudet.

« Rauman kaupunki noudattaa henkildtietojen kasittelyssa lapinakyvyytta ja
tietojen tasmallisyytta (artikla 5). Rekisterinpitaja informoi rekisteroityja
tietojen kasittelyssa tietosuojaselosteiden avulla. Hyvaksytyt ja ajantasaiset
tietosuojaselosteet [6ytyvat kaupungin nettisivuilta (artiklat 13 ja 14).

» Nettisivuilta 16ytyvat rekisteroityjen oikeuksiin perustuvat tarkastuspyynto- ja
korjaamisvaatimuslomakkeet (artiklat 15, 16).

 Raumalla on kaytdssa Suomi.fi -viestit -palvelu, jonne asiakas voi
tunnistautua ja hoitaa viestinvalityksen tietoturvallisesti.

» Henkilotietojen tietoturvaloukkauksesta ilmoitetaan rekisteroidylle ilman
aiheetonta viivytysta ja valvontaviranomaiselle 72 tunnin kuluessa, jos
loukkauksesta voi aiheutua riski luonnollisten henkil6iden oikeuksille ja
vapauksille.
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https://www.rauma.fi/kaupunki-ja-hallinto/asiointi/tietosuoja/

10. Tietojohtamismalli

Tietojohtamismalli osaksi pohjana tiedolla johtamisen kehittamista.
Kehittdmisty0d jatkuu talousohjauksen johdolla.

Tietojohtaminen =
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11. Seuranta, arviointi ja raportointi EW]

« Kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu ja kaupungin
tietosuojavastaava toimii yhteyshenkilona

« Tietoturvapoikkeamien ilmoittamiseen ja seurantaan Raumalla on
kaytdssa HaiPro —sovellus, jonka avulla tyontekijat raportoivat havaitsemistaan
tietoturvapoikkeamista ja kehittamisehdotuksista. limoitukset toimivat tarkeana
osana tietoturvan kehittamista ja koulutustarpeiden kartoitusta ja arviointia.

« Tietotilinpaatoksen tunnuslukuraportissa kuvataan puolivuosittain salaisina
(JulkL 24§, kohta 7) seuraavat tietosuojamittarit:

— Henkil6tietojen kasittely, kehittamiskohteet ja kehittamistoimet

— Tietoturvapoikkeamat [km, valvontaviranomaiselle ja rekisterdidyille tehdyt
iImoitukset

— Henkilostdn koulutukset

« Rauman kaupunki osallistui Digi- ja vaestotietoviraston TAISTO22 —
harjoitukseen 24.11.2022.
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https://www.rauma.fi/kaupunki-ja-hallinto/asiointi/tietosuoja/
https://www.rauma.fi/wp-content/uploads/2019/08/Tietosuojapolitiikka-ja-tietoturva_2019.pdf
https://www.rauma.fi/wp-content/uploads/2019/08/Tietosuojapolitiikka-ja-tietoturva_2019.pdf
https://www.finlex.fi/fi/laki/alkup/2018/20181050
https://tietosuoja.fi/etusivu
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163733/VM_2022_4.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164557/VM_2023_4.pdf?sequence=1&isAllowed=y
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