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Perusopetuksen ja lukion viestinta-, kollaboraatio- ja laitehallintajarjestelman

tietosuojaseloste (Google Workspace for Education)

1. Rekisterin nimi

Perusopetuksen ja lukion viestinta-, kollaboraatio- ja laitehallintajarjestelma (Google Workspace for
Education)

2. Rekisterinpitaja

Rauman kaupunki / Sivistysvaliokunta

PL 113, 26101 Rauma

3. Rekisterista vastaava viranhaltija

Opetus- ja nuorisojohtaja Hanna Viljanen-Lehto
hanna-viljanen-lehto@rauma.fi
puh. 0447933231

4. Rekisterin yhteyshenkilo

Peruskouluilla ja lukiossa koulusihteerit ja rehtorit omien koulujensa osalta.

Pedagoginen tvt-asiantuntija Jenni Valanne
jenni.valanne@rauma.fi
puh. 044 486 3997

5. Henkilotietojen kasittelyn tarkoitus ja rekisterin kayttotarkoitus

Perusopetuksen jarjestaminen ja oppivelvollisuuden suorittamisen valvonta kunnassa (Perusopetuslaki &4 §
ja26¥y)

Sahkoposti- ja kollaboraatiojarjestelman kayttajatietojen yllapito seka Chromebook-laitteiden

haltijatietojen yllapito ja hallinta.
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Tietosuoja ja tietojen kasittely
* 1. EU:n yleinen tietosuoja-asetus (2016/679)
2. Tietosuojalaki (1.1.2019 alkaen)

e Laki viranomaisten toiminnan julkisuudesta (621/1999).

6. Rekisterin tietosisalto

Jarjestelmassa on tallennettuna oppilaasta seuraavat tiedot: opiskelijatunnus (primuksen korttinumero),
etunimet, kutsumanimi, sukunimi, sahkopostiosoite [ kdyttdjatunnus, luokka-aste/vuosiryhma, koulun
nimi, aineryhmat, rooli (oppilas / opettaja / henkilokunta), luokkatieto.

Jarjestelma keraa automaattisesti lokia kayttajan toiminnasta jarjestelmassa. Lokitietoihin on paasy vain
jarjestelman yllapitdjilla. Yllapitajana toimii Rauman sivistyshallinto ja Cloudpoint Oy.

Lisaksi Google kerda loppukayttajalta tietoja, joiden syottaminen perustuu kayttdjan itse syottdmaan
tietoon mm: Puhelinnumero, luottokorttinumeroita, kayttdjan valokuva, syntymaaika, kayttdjan
laitekohtaiset tiedot (muun muassa laitteiston malli, kdyttojarjestelman versio, yksildllinen laitetunniste
seka kaytetty mobiiliverkko, mukaan lukien matkapuhelinnumero). Google voi yhdistaa laitetunnisteen tai
puhelinnumeron Google-tiliin. Kouluissa ohjeistetaan, etta tilin yhteyteen ei tule lisata henkilokohtaisia
tietoja. Perusopetuksen tarjoamaan Chromebook-laitteeseen ei pysty lisadamaan kuluttajatilia.

Kaikista jarjestelmaan liitetyista Chromebook-laitteista jaa tieto siita, milla kayttajatunnuksilla laitteeseen
on kirjauduttu.

Kayttdjatunnusten voimassaoloaika maaraytyy koulujen henkilokunnalla, opettajilla ja oppilailla
perusopetuksen ja lukiokoulutuksen opiskelijahallinnon rekisterin tietojen mukaan (Primus).

Poistettavaksi merkittyjen kayttdjatunnusten tiedot poistetaan 365+1 paivaa poistomerkinnan jalkeen.

Sisaltaa arkaluonteisia tai lasten henkildtietoja
[ Sisaltaa arkaluonteisia henkilotietoja
Sisaltaa lasten henkiltietoja

7. Saannonmukaiset tietolahteet

Perusopetuksen ja lukiokoulutuksen opiskelijahallinnon rekisteri (Primus)

Kayttdjan itse syottamat tiedot

8. Saannonmukaiset tietojen luovutukset ja tietojen siirto EU:n tai Euroopan talousalueen

ulkopuolelle
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Kayttajien tietoja ei luovuteta ulkopuoliselle taholle paitsi voimassa olevan tietosuojalainsaadannon
sallimissa ja velvoittavissa rajoissa. Tietoja voidaan siirtaa EU:n ja ETA:n ulkopuolelle henkilGtietolain 5.

luvun 23§ henkilGtietolain poikkeusperusteet kohdan 8 mukaisesti.

Rauman perusopetuksessa ja lukiossa on kaytossa EduPlus-lisenssi, jolloin tietoja ei siirreta EU:n ja ETA:n

ulkopuolelle.

9. Rekisterin yllapito- jarjestelmat ja suojauksen periaatteet

Digitaalinen aineisto

Rekisterin ja palvelun suojauksessa noudatetaan EU mallisopimuslausekkeiden (Artikla 26(2) EU direktiivin
95/46/EU) mukaisia toimenpiteitd seka tiedonkasittelyn lisdsopimuslausekkeita.

* Data Processing Amendment to Google Apps Enterprise Agreement

o https://www.google.com/intx/fi/enterprise/apps/terms/dpa_terms.html

» Standard Contractual Clauses (processors) for the purposes of Article 26(2) of Directive 95/46/EC for the
transfer of personal data to processors established in third countries which do not ensure an adequate
level of data protection

o https://www.google.com/intx/fi/fenterprise/apps/terms/mcc_terms.html

Paakayttajat kirjautuvat Google Workspace for Education hallintajarjestelmaan kayttden vahvan
tunnistautumisen menetelmia

Google Workspace for Educationin kadyttoliittyman yhteys on suojattu ssl-salauksella.

Manuaalinen aineisto

Google Workspace for Educationiin liittyva manuaalinen henkilGtietoja sisaltava aineisto (virallista
arkistointia edellyttavat ja muut tulosteet) sailytetaan kouluilla ja sivistystoimialan hallinnossa lukituissa
tyopisteissa/kaapeissa tai arkistoissa. Tarpeettomien tulosteiden ottamista valtetaan ja tarpeettomiksi
tulleet tulosteet havitetdan tietosuoja huomioon ottaen (tietosuojaroskikset).

Tietojen sailyttdmisessa ja havittdmisessa noudatetaan Rauman kaupungin
arkistonmuodostussuunnitelmaa seka arkistolaitoksen kulloinkin voimassa olevia sadnnoksia ja

maarayksia.

10. Tarkastusoikeus ja tarkastusoikeuden toteuttaminen
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Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta hanta koskevia henkilotietoja
kasitellaan tai etta niita ei kasitella. Rekisterinpitajan on toimitettava pyynnosta jaljennos kasiteltavista
henkil6tiedoista.

Jos rekisterdity pyytaa useampia jaljennoksia, rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin
perustuvan kohtuullisen maksun. Rekisterinpitdja perii tietojen antamisesta korvauksen vain, jos siitd, kun
asianomainen edellisen kerran sai tarkastettavakseen rekisterin tiedot, on kulunut vahemman kuin yksi
VUOSI.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella, rekisterinpitdjan on
ilmoitettava rekisterdidylle syyt siihen ja kerrottava mahdollisuudesta saattaa asia tietosuojavaltuutetun
kasiteltavaksi.

Tarkastuspyynto osoitetaan kirjallisesti kohdan 3 rekisteriasioiden yhteyshenkilélle. Tietopyynnon voi

my0s osoittaa sivistystoimialan kirjaamoon kirjaamo@rauma.fi.

11. Oikeus vaatia tiedon korjaamista

EU:n yleinen tietosuoja-asetus 16 artikla:

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisteroitya
koskevat epatarkat ja virheelliset henkilotiedot. Puutteelliset tiedot rekisterdidylla on oikeus saada
tdydennetyiksi, muun muassa toimittamalla lisaselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkiltietojen kasittelyn tarkoitus.

Jollei rekisterinpitaja hyvaksy rekisterdidyn vaatimusta tiedon korjaamisesta, hanen on annettava asiasta
kirjallinen todistus. Todistuksessa on mainittava myds ne syyt, joiden vuoksi vaatimusta ei ole hyvaksytty.
Rekisterdity voi saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Korjaamispyyntd osoitetaan kirjallisesti kohdan 3 rekisteriasioiden yhteyshenkil6lle. Korjaamispyynnon

voi my0s osoittaa sivistystoimialan kirjaamoon kirjaamo@rauma.fi.

12, Muut henkilotietojen kasittelyyn liittyvat oikeudet

EU:n yleinen tietosuoja-asetus 77 artikla:
Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisterdity katsoo, ettd hanta
koskevien henkiltietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta, tdman kuitenkaan

rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.
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